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Ihre Mitarbeiter nutzen durchschnittlich 47 KI-Tools ohne Ihr Wissen – und mindestens drei
davon wurden bereits kompromittiert. Die Schweizer Wirtschaft steht vor einer
unsichtbaren Bedrohung.

Das unsichtbare Risiko in Schweizer Büros
Während Unternehmensleitungen noch über KI-Strategien diskutieren, hat sich längst eine
Parallelwelt entwickelt. Mitarbeiter nutzen eigenständig KI-Tools für ihre tägliche Arbeit –
von der Textverarbeitung über Datenanalyse bis zur Codegenerierung. Diese Shadow AI
genannte Praxis betrifft nicht nur internationale Konzerne, sondern zunehmend auch
Schweizer KMUs.
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63% der Schweizer Unternehmen operieren ohne jegliche AI-Governance-
Strukturen – eine tickende Zeitbombe für Datenschutz und
Unternehmenssicherheit.

Die versteckte Gefahr: Zahlen, die aufhorchen lassen
93% der Sicherheitsexperten rechnen mit täglichen KI-basierten Angriffen
20% der Unternehmen erlitten bereits Datenpannen durch unkontrollierte KI-Nutzung
47 verschiedene KI-Tools nutzt ein durchschnittlicher Wissensarbeiter
78% der Mitarbeiter verwenden KI-Tools ohne IT-Freigabe

Diese Zahlen sind keine Zukunftsmusik – sie beschreiben die aktuelle Realität in Schweizer
Unternehmen. Besonders brisant: Viele dieser Tools werden mit sensiblen
Unternehmensdaten gefüttert, ohne dass Sicherheitsvorkehrungen getroffen wurden.

Typische Shadow-AI-Szenarien in der Praxis

Abteilung Häufige Shadow-AI-Tools Risikolevel
Marketing Bildgeneratoren, Texttools Mittel
HR CV-Scanner, Interview-Assistenten Hoch
Entwicklung Code-Generatoren, Debugging-Tools Kritisch
Finance Datenanalyse-Tools, Forecasting Kritisch

Warum traditionelle IT-Security versagt
Die klassischen Ansätze der IT-Sicherheit greifen bei Shadow AI ins Leere. Während
Unternehmen ChatGPT auf Firmenrechnern blockieren, nutzen Mitarbeiter ihre privaten
Geräte oder alternative Tools. Die Gründe für dieses Verhalten sind vielschichtig:

Produktivitätsdruck: KI-Tools versprechen Zeitersparnis von bis zu 40%1.
Fehlende Alternativen: Offizielle Tools sind oft nicht vorhanden oder unzureichend2.
Innovationszwang: Teams wollen wettbewerbsfähig bleiben3.
Einfache Verfügbarkeit: Die meisten Tools sind kostenlos und sofort nutzbar4.

Die Angriffsvektoren multiplizieren sich
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Jedes unkontrollierte KI-Tool ist ein potentielles Einfallstor. Angreifer nutzen
bereits heute manipulierte Prompts, um sensible Daten zu extrahieren oder
Malware einzuschleusen.

Besonders perfide: Viele Angriffe erfolgen über scheinbar harmlose Interaktionen. Ein
manipulierter Prompt kann dazu führen, dass eine KI vertrauliche Trainingsdaten preisgibt
oder Sicherheitsmechanismen umgeht.

Schweizer Besonderheiten verschärfen die Lage
Die Schweiz steht vor spezifischen Herausforderungen:

Datenschutzgesetze: Das revidierte DSG stellt hohe Anforderungen an den Umgang
mit personenbezogenen Daten
Bankgeheimnis: Finanzinstitute unterliegen besonderen Vertraulichkeitspflichten
Mehrsprachigkeit: KI-Tools müssen in verschiedenen Sprachen funktionieren
Föderalismus: Unterschiedliche kantonale Regelungen erschweren einheitliche
Lösungen

Reale Vorfälle aus der Schweizer Wirtschaft

Ohne Namen zu nennen, lassen sich folgende Muster beobachten:

Fall 1: Ein Zürcher Finanzdienstleister entdeckte, dass Mitarbeiter Kundendaten in einen
kostenlosen KI-Übersetzer eingaben. Die Daten wurden auf ausländischen Servern
gespeichert.

Fall 2: Bei einem Pharmakonzern nutzte die Forschungsabteilung KI-Tools zur
Molekülanalyse. Geschäftsgeheimnisse landeten in öffentlichen Trainingsdaten.

Fall 3: Ein IT-Dienstleister verlor Quellcode, nachdem Entwickler Debug-Informationen in
nicht-autorisierte Code-Assistenten eingaben.

Der Weg aus der Shadow-AI-Falle
Eine reine Verbotspolitik ist zum Scheitern verurteilt. Unternehmen müssen proaktiv
handeln:
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1. Bestandsaufnahme durchführen

Shadow-AI-Audit Checkliste:
- Anonyme Mitarbeiterbefragung zu genutzten Tools
- Netzwerk-Traffic-Analyse auf KI-Dienste
- Review von Browser-Historien (datenschutzkonform)
- Überprüfung von API-Zugriffen
- Analyse von Kostenstellenbelastungen

2. Governance-Framework etablieren

Klare Richtlinien: Was ist erlaubt, was verboten?1.
Genehmigte Tool-Liste: Sichere Alternativen bereitstellen2.
Schulungsprogramme: Risikobewusstsein schaffen3.
Incident-Response-Plan: Vorbereitung auf Datenlecks4.

3. Technische Massnahmen implementieren

Data Loss Prevention (DLP) für KI-Interaktionen
API-Monitoring und -Kontrolle
Sichere KI-Sandboxes für Experimente
Zero-Trust-Architektur für KI-Zugriffe

Die Rolle der Führungsebene

Shadow AI ist kein IT-Problem – es ist ein Führungsproblem. Ohne klare
Vorgaben von oben wird sich die Situation weiter verschärfen.

Verwaltungsräte und Geschäftsleitungen müssen verstehen, dass KI-Governance nicht
optional ist. Die rechtlichen und finanziellen Risiken sind zu gross, um sie zu ignorieren.

Handlungsempfehlungen für Entscheider

KI-Officer ernennen: Zentrale Verantwortlichkeit schaffen1.
Budget bereitstellen: Sichere KI-Tools kosten Geld2.
Kultur fördern: Innovation ermöglichen, aber kontrolliert3.
Vorbild sein: Selbst verantwortungsvoll mit KI umgehen4.
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Die Zukunft: Kontrolliertes Chaos oder strukturierte
Innovation?
Die nächsten 12 Monate werden entscheidend. Unternehmen, die jetzt handeln, können
Shadow AI in einen Wettbewerbsvorteil verwandeln. Diejenigen, die zögern, riskieren nicht
nur Datenpannen, sondern auch den Verlust ihrer besten Talente an agilere Konkurrenten.

Positive Entwicklungen zeichnen sich ab

Erste Schweizer Unternehmen etablieren AI Centers of Excellence
Branchenverbände arbeiten an gemeinsamen Standards
Spezialisierte Schweizer Security-Anbieter entwickeln KI-Governance-Tools
Universitäten bieten Executive-Programme zu AI-Risk-Management

Praktische Sofortmassnahmen
Während die Entwicklung einer umfassenden KI-Strategie Zeit braucht, können folgende
Schritte sofort umgesetzt werden:

Transparenz-Initiative starten: Mitarbeiter zur freiwilligen Meldung genutzter1.
Tools auffordern
Sichere Alternativen testen: Enterprise-Versionen populärer KI-Tools evaluieren2.
Sensibilisierung beginnen: Kurze Info-Sessions zu KI-Risiken durchführen3.
Notfall-Kontakte etablieren: Bei KI-Incidents schnell reagieren können4.

Fazit: Die Zeit läuft
Shadow AI ist keine theoretische Bedrohung mehr. Sie ist Realität in praktisch jedem
Schweizer Unternehmen. Die Frage ist nicht, ob Ihre Mitarbeiter unkontrollierte KI-Tools
nutzen, sondern wie viele und mit welchen Daten.

Die gute Nachricht: Es ist noch nicht zu spät. Mit den richtigen Massnahmen lässt sich das
Risiko minimieren und gleichzeitig das Innovationspotential von KI nutzen. Aber das
Zeitfenster schliesst sich rapide.

Die Wahl ist klar: Entweder Sie managen Ihre KI-Risiken aktiv, oder Ihre KI-
Risiken managen Sie – und zwar schmerzhaft.


